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Un poderoso equipo de CTlI, dentro de tu IA

Automatiza la deteccion de amenazas
con el poder de la IA con CTIl integrado

O Critico fs] Zero Day Malware Cyber Attack

La actualizacion del sensor Falcon g"St?”a" .
desencadena la crisis de BSOD de
Windows 10 i i
Creado el 19 de Julio de 2024 a las 04:15, Ultima actualizacion el 20 de Julio de 2024

CVEs agregados L

Una actualizacion reciente del sensor Falcon de CrowdStrike, lanzada el 19 de

julio de 2024, provocd una interrupcion global de la Tl que afecto a los CVE-2023-41443
usuarios de PC en la nube con Windows 10, 11y Windows 365 de varios
sectores, incluidas instituciones financieras, hospitales, aerolineas y cadenas
minoristas. La actualizacién provocé un bucle de errores en el BSOD que
afectd a los sistemas criticos. La causa principal fue un error humano en
CrowdStrike, por el que se aprobd y distribuyé por error un archivo incorrecto
lleno de ceros. CrowdStrike lo soluciond en un plazo de 24 horas, pero se
recomienda a las organizaciones que permanezcan atentas a los intentos de
suplantacién de identidad que se aprovechan de la situacion.

CVE-2023-41432

MITRE ATT&CK TTPs il
8 MITRE ATT&CK TTPs 56 loCs
T1193
Industria destinataria: All
CrowdStrike, Microsoft
Los datos fragmentados y alertas constantes crean Visibilidad Unificada

puntos ciegos para los ataques. La separacion de
actividades clave como escaneo de vulnerabilidades,
inteligencia de amenazas y gestion de activos reduce

la visibilidad del riesgo cibernético. La Inteligencia de
Amenazas Cibernéticas (CTI) y la Gestién Externa

de la Superficie de Ataque (EASM) de Axur cierran estas
brechas, ofreciendo cobertura completa, informacion
accesible y alta productividad. Este enfoque unificado
permite priorizar vulnerabilidades, identificar riesgos
criticos y responder rapidamente a las amenazas.
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Identifique y responda a los ataques en su Priorice actualizaciones con alertas que
superficie de ataque con alertas procesables para destaquen vulnerabilidades, garantizando
mantenerse por delante de las amenazas criticas. la aplicacion eficiente de parches criticos.

Realice busquedas avanzadas para investigar La inteligencia de amenazas integrada
riesgos relacionados con credenciales, dominios con EASM facilita la supervision y
y amenazas emergentes. respuesta a amenazas.

Deje que la |A haga el trabajo pesado
por usted, buscando, analizando y
priarizando alertas relevantes

Cada dia, la solucion CTI de Axur

- analiza cientos de fuentes, incluidas Informes @
noticias, grupos, informes y feeds de
amenazas. Alertas de Ransomware @
Critic {5} Zero Day
Su modelo LLM altamente O
N especializado resume cada ataque, Threat Actors @ -
oy Ataque a la cadena de suministro: malware de
amenaza o vulnerabilidad distribuido a través del sitio comprometido del
relevante. oCs @ = SuAnAIapa de > administrador de descargas gratuitas
superficie de ataque
Luego, filtra todo lo que es Amazon AWS, CyberGuard
N pertinente a tu mapa de MITRE ATT&CK
superficie de ataque y a los temas 131 loCs 8 CVEs
de interés. oS
Asi, envia alertas curadas y accionables

B con solo lo que realmente necesitas Noticias @
saber, nada mas.

11,000 alertas

enfrentadas a diario por los
equipos de seguridad

30 min
tiempo promedio que un analista
gasta en cada alerta
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Identifique sus activos mas vulnerables y Acceda a perfiles de atacantes, incluyendo
frecuentemente atacados, ya sea en su entorno sus tacticas y vulnerabilidades explotadas,
0 a nivel global, para priorizar su proteccion. para anticipar riesgos.
Obtenga informacién sobre familias de malware Rastree las tacticas y técnicas de adversarios
e incidentes relacionados, lo que le permite responder en tendencia para anticipar sus estrategias de
mas rapidamente a amenazas en evolucion. ataque y mejorar su postura defensiva.
Concéntrese en vulnerabilidades criticas que Filtre amenazas por industria para comparar riesgos
estan siendo explotadas actualmente, con una especificos del sector y adaptar su estrategia de
vista priorizada para orientar la remediacion. seguridad basada en informacién personalizada.
en informacion pracTica
Gestion de parches simplificada Alertas curadas de primera mano
Consolide los datos para simplificar la priorizacion Manténgase por delante de las amenazas
de parches y actle rapidamente sobre emergentes e informe de inmediato a la
vulnerabilidades criticas. gerencia para tomar acciones rapidas.
Datos estratégicos para CISOs No mas pestafas infinitas
y equipos de seguridad ni alertas sin contexto
Proporcione a los CISOs informacién procesable para Elimine el desorden de multiples pestafias y reciba
prevenir ataques y fortalecer la postura de seguridad. solo las alertas mas relevantes y procesables.
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ciBerseguridad con
EASM + CTI Unificados Monitored assets

Descubra una visibilidad completa de su huella digital
externa, lo que le permitira identificar y asegurar todos
los activos expuestos a internet. Al integrar EASM con
CTI, obtiene una capacidad inigualable para gestionar 1- 50 of 1394 assets
vulnerabilidades y responder a amenazas.

Q + Add

Asset Type
Analisis de Vulnerabilidades o
Compare sus activos con bases de datos de CVE para identificar one.ormus.com 14.123.412 Host
brechas, evaluar la explotabilidad, proporcionar puntajes CVSS
y verificar certificados digitales para autenticacion. P Safari Technology
dev.ormus.com 123.123.321 Host
Descubrimiento de Activos
JQuery Technology

Identifique IPs, subdominios y servicios para dominios
registrados, enriquezca con datos de Whols y detecte puertos
abiertos con el software y los protocolos en ejecucion.
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Threat Hunting lo Stats

Impulse su inteligencia
de amenazas con el

Threat Hunting
o
Threat Hunting de Axur R
Credentials
Credit Cards
Amplio lago de datos para cazar amenazas VLB Bt BassWord
15 millones de senales analizadas a diario 06/18/24 3t 09:25 alice. williams@ormus.com galaxyway2024
01/15/ 24 at 08:30  bob.smith@ormus.com Tor$zQ8#IU4w
02/22/24 at 03:45  carol.jones@ormuspay.com QIu$M6z#X4cY
Simplifica consultas complejas con |A 03/09/24at 1156 david.brown@ormus.com thunderstorm007
04/17/24 at 06:15 emma.davis@ormuspay.com Mountain@peak99
05/03/24 at12:00  frank.miller@ormuspay.com sandcastle456!

Explore credenciales, tarjetas, dominios y URLs 6124 T N O —


https://www.axur.com/es-es/contacto/

