
Cyber Threat Intelligence

Un poderoso equipo de CTI, dentro de tu IA

Automatiza la detección de amenazas 
con el poder de la IA con CTI integrado

Los datos fragmentados y alertas constantes crean 
puntos ciegos para los ataques. La separación de 
actividades clave como escaneo de vulnerabilidades, 
inteligencia de amenazas y gestión de activos reduce  
la visibilidad del riesgo cibernético. La Inteligencia de 
Amenazas Cibernéticas (CTI) y la Gestión Externa  
de la Superficie de Ataque (EASM) de Axur cierran estas 
brechas, ofreciendo cobertura completa, información 
accesible y alta productividad. Este enfoque unificado 
permite priorizar vulnerabilidades, identificar riesgos 
críticos y responder rápidamente a las amenazas.
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El atraco a Bybit de 1.500 millones de dólares del Grupo Lazarus:  
se revela el exploit Safe {Wallet}

Visión general Qué hacer 6 IoCs 20 TTPs 28 Fuentes

Español (ES) Co-creación impulsada por IA

Resumen 7 actores de amenazas relacionados

Basado en datos disponibles a partir de 03 de Marzo de 2025 a las 07:11
Tradertraitor Lazarus Group

Bybit, una bolsa de criptomonedas, sufrió un robo de 1.500 millones de dólares en Ethereum 
debido a un ataque a la cadena de suministro por parte del Grupo Lazarus, que explotaba 
SafeWallet. El grupo usó Astrill VPN para ocultar sus direcciones IP y empleó sofisticadas técnicas 
de ofuscación. Bybit ha garantizado a los clientes la seguridad de sus activos y ha prometido 
reembolsos. Se ofrece una recompensa de 140 millones de dólares por información que conduzca 
a la recuperación de fondos.
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2 ubicaciones mencionadasÚltimo hallazgo nuevo el 3 de marzo de 2025 a las 07:11

Antes: Bybit, una bolsa de criptomonedas, sufrió un robo de 1.500 millones de dólares  
en Ethereum debido a un ataque a la cadena de suministro por parte del Grupo Lazarus,  
explotando SafeWallet. El ataque implicó el descubrimiento de archivos JavaScript maliciosos 
vinculados al grupo. Bybit ha garantizado a los clientes la seguridad de los activos y ha  
prometido reembolsos. Se ofrece una recompensa de 140 millones de dólares por información  
que conduzca a la recuperación de fondos.

 3 IoCs detected
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T1203  Exploitation Exploitation for Client Execution

T1059.004  Execution Command and Scripting Interpreter: Unix Shell

New finding on April 09, 2025 at 01:47 PM

Initial access brokers are exploiting the SAP NetWeaver zero-day vulnerability 
CVE20253132 4 to enable unauthorized access. The flaw was discovered by ReliaQuest, and

attackers are deploying JSP webshells. Source name

New finding on April 09, 2025 at 01:47 PM

Defensive controls prevented successful exploitation, highlighting the need for robust 

defense-in-depth strategies. Source name

New finding on April 09, 2025 at 01:47 PM

The exploitation of the SAP NetWeaver vulnerability involves the Brute Ratel C4 framework 

and the Heavens Gate technique. Source name

New finding on April 09, 2025 at 01:47 PM

The flaw allowed unauthenticated attackers to upload arbitrary files, including web shells, 

leading to potential remote code execution. Source name
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Discovery of Rust Version of SysJoker Backdoor Malware Used  

by Hamas-affiliated Threat Actor. Source name

 1 9 IoCs detected

 2 CVEs detected

 2 TTPs detected





Revolucione su 
ciberseguridad con 
EASM + CTI Unificados

Descubra una visibilidad completa de su huella digital 
externa, lo que le permitirá identificar y asegurar todos 
los activos expuestos a internet. Al integrar EASM con 
CTI, obtiene una capacidad inigualable para gestionar 
vulnerabilidades y responder a amenazas.

 Análisis de Vulnerabilidades

Compare sus activos con bases de datos de CVE para identificar 
brechas, evaluar la explotabilidad, proporcionar puntajes CVSS  
y verificar certificados digitales para autenticación.

 Descubrimiento de Activos

Identifique IPs, subdominios y servicios para dominios 
registrados, enriquezca con datos de WhoIs y detecte puertos 
abiertos con el software y los protocolos en ejecución.

El detector de phishing más potente

Impulse su inteligencia  
de amenazas con el 
Threat Hunting de Axur

Investigaciones proactivas

Amplio lago de datos para cazar amenazas  
15 millones de señales analizadas a diario



Búsquedas asistidas por IA 
Simplifica consultas complejas con IA



Cobertura integral 
Explore credenciales, tarjetas, dominios y URLs



Proteja sus activos y mejore su 
postura de seguridad ahora.

AGENDE UNA DEMO

Descubra todas nuestras soluciones en axur.com

Cyber Threat Intel (CTI)
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Hosts & IPs Tecnologías Asset management

Buscar subdominio o IP Filtrar por Estado de monitoreo es Activo Risk level is all Reset filters
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Activos CVSS detectado más alto Added on Last update on

one.citizenbank.com 14.123.412 9.9 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

laws.citizenbankpay.com 33.111.432 7.8 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

dev.citizenbank.com 123.123.321 6.4 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

dev.citizenbankpay.com 121.23.432 5.4 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

11.233.432 2.6 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

citizenbankpay.com 123.123.432 No se detectó ninguna CVE 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

33.111.432/24 No se detectó ninguna CVE 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

test.citizenbank.com 11.233.432 No se detectó ninguna CVE 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

test.citizenbank.com 11.233.432 Bajo 06/18/24 at 09:25 pm 10/18/24 at 09:25 am

laws.citizenbankpay.com 33.111.432 o 06/18/24 at 09:25 pm 10/18/24 at 09:25 am
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n/a E-commerce

10/11/2025 a las 19:12 healing-ormus.com Financial

09/11/2025 a las 19:12 ormus-holzspielzeug.de Financial

08/11/2025 a las 05:34 n/a E-commerce
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Por motivos de cumplimiento, las búsquedas son registradas y monitorizadas por Axur.
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