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Un poderoso equipo de CTlI, dentro de tu IA

Automatiza la deteccion de amenazas
con el poder de la IA con CTIl integrado
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El atraco a Bybit de 1.500 millones de dolares del Grupo Lazarus:
se revela el exploit Safe {Wallet}

Visién general Qué hacer 6 loCs 20 TTPs 28 Fuentes
Espafiol (ES) Vv Co-creacién impulsada por IA 4
Resumen & 7 actores de amenazas relacionados
Basado en datos disponibles a partir de 03 de Marzo de 2025 a las 07:11
Tradertraitor Lazarus Group
Bybit, una bolsa de criptomonedas, sufrié un robo de 1.500 millones de ddlares en Ethereum ) i )
Famous Chollima Contagious Interview

debido a un ataque a la cadena de suministro por parte del Grupo Lazarus, que explotaba
SafeWallet. El grupo us6 Astrill VPN para ocultar sus direcciones IP y empled sofisticadas técnicas APT38 Unc4899 Jade Sleet
de ofuscacion. Bybit ha garantizado a los clientes la seguridad de sus activos y ha prometido
reembolsos. Se ofrece una recompensa de 140 millones de ddlares por informacién que conduzca
a la recuperacion de fondos.
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Los datos fragmentados y alertas constantes crean Visibilidad Unificada
puntos ciegos para los ataques. La separacién de
actividades clave como escaneo de vulnerabilidades,
inteligencia de amenazas y gestion de activos reduce

la visibilidad del riesgo cibernético. La Inteligencia de
Amenazas Cibernéticas (CTI) y la Gestion Externa

de la Superficie de Ataque (EASM) de Axur cierran estas
brechas, ofreciendo cobertura completa, informacién
accesible y alta productividad. Este enfoque unificado
permite priorizar vulnerabilidades, identificar riesgos §
criticos y responder rapidamente a las amenazas. en Tiempo Real

de Amenazas

Eficiencia
Potenciada por IA

Inteligencia







Revolucione su
ciberseguridad con
EASM + CTI Unificados

Descubra una visibilidad completa de su huella digital
externa, lo que le permitira identificar y asegurar todos
los activos expuestos a internet. Al integrar EASM con
CTI, obtiene una capacidad inigualable para gestionar
vulnerabilidades y responder a amenazas.

Andlisis de Vulnerabilidades
Compare sus activos con bases de datos de CVE para identificar
brechas, evaluar la explotabilidad, proporcionar puntajes CVSS
y verificar certificados digitales para autenticacion.

Descubrimiento de Activos
Identifique IPs, subdominios y servicios para dominios
registrados, enriquezca con datos de Whols y detecte puertos
abiertos con el software y los protocolos en ejecucion.

Impulse su inteligencia
de amenazas con el
Threat Hunting de Axur

Amplio lago de datos para cazar amenazas
15 millones de sefnales analizadas a diario

Simplifica consultas complejas con |A

Explore credenciales, tarjetas, dominios y URLs
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Cyber Threat Intel (CTI)

Activos monitoreados

Hosts & IPs Tecnologias

Q Filtrar por

Activos

one.citizenbank.com 14.123.412
laws.citizenbankpay.com 33.111.432
dev.citizenbank.com 123.123.321
dev.citizenbankpay.com 121.23.432
11.233.432

citizenbankpay.com 123.123.432
33.111.432/24

test.citizenbank.com 11.233.432

test.citizenbank.com 11.233.432

Threat Hunting

Estado de monitoreo es Ac

CVSS detectado

A 9.9
A 78
A 6.4
O 5.4
A 2.6

No se detectd ningur

No se detecté ningur

No se detecto ningur
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URLs y Dominios v impersonatedBrandsHigh="Ormus"

edas son registradas y monitorizadas por Axur.

URLs y Dominios
Anuncios y Bisqueda Pagada
Tarjetas de crédito
li+ E Credenciales @ Compartir
Deep & Dark Web
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https://www.axur.com/es-es/contacto/?utm_source=datasheet&utm_medium=REPORTS%20&utm_campaign=an-infoblox-company&utm_content=datasheet

