Credenciais
em jogo

O que ha de novo nos

mais recentes vazamentos:
reflexdes e aprendizados
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Sumario executivo

Vazamentos de credenciais volumosos podem
assustar as pessoas e ganhar manchetes na
imprensa de tempos em tempos. O caso de um
criminoso prometendo um pacote com 16 bilhdes
de credenciais é o exemplo mais recente, mas
ndo é inédito nem especialmente relevante.
Esses grandes pacotes ja se transformaram em
uma ocorréncia regular, ainda que esporadica.

N&o ha motivo, ao menos no momento, para crer
que esses dados sado originais. E inegavel que

a disponibilizagdo de um grande compilado de
credenciais antigas pode representar um novo
risco para empresas e individuos, uma vez que
mais criminosos terdo acesso a esses dados.
Mas este ndo deve ser o maior foco de atencgao.

E preciso ter ciéncia de que os riscos dos
vazamentos de credenciais ndo estao limitados

a estes episodios. Na verdade, o roubo e o uso
indevido de credenciais € uma ameacga constante
que leva ao vazamento de milhées de novas
credenciais todos os meses.

Os atacantes tém muito interesse nesses dados.
Como mostra o Data Breach Investigations
Report (DBIR) da Verizon, o uso indevido de
credenciais é o vetor inicial de ataque em 22%
das invasoes.

Embora menos chamativos, esses vazamentos
recorrentes sao talvez até mais graves que os
grandes pacotes que ganham manchetes.
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Enquanto essas compilagdes com bilhdes de
credenciais trazem dados antigos e repetidos,
com muitas senhas obsoletas e invalidas, os
arquivos de credenciais divulgados diariamente
por grupos criminosos trazem credenciais que
acabaram de ser roubadas de um computador
que pode estar em uso naquele exato instante.

Essas compilagcdes de credenciais séo a
manifestagdo de um ecossistema criminoso

que incentiva financeiramente a comercializagéo
de credenciais roubadas e que produz softwares
maliciosos para roubos de senha, os infostealers,
para alimentar esse ecossistema diariamente.

E considerando este contexto que devemos
olhar para esse tipo de noticia. Em nossas
organizagdes, temos que nos atentar para

as caracteristicas mais perigosas da ameaga
(como é o caso dos infostealers e a capacidade
desses malwares de derrotar a autenticagao
multifator).

Neste material, vamos relembrar a histéria dos
grandes vazamentos credenciais, exemplificando
a fonte desses materiais, e por qual motivo

0s criminosos criam essas compilagdes. Ao fim,
trazemos recomendagdes para que organizagdes
aprimorem sua gestdo de identidades e
credenciais com varios tipos de medidas que
podem prevenir e mitigar o impacto de ataques.




Um historico dos

grandes vazamentos
de credenciais

Grandes vazamentos de credenciais ndo séo
uma novidade no mundo do crime. Em 2012,
sites como LinkedIn, eHarmony e Last.fm
sofreram ataques cibernéticos em que hackers
conseguiram roubar milhées de senhas. O pacote
roubado do Linkedin, com 6,5 milhdes de
credenciais, parecia especialmente expressivo.
No entanto, este mesmo pacote ressurgiu quatro
anos depois, em 2016, com 165 milhdes de
contas e 117 milhdes de senhas.

Este novo pacote do LinkedIn estava sendo
vendido pelo criminoso a qualquer interessado,

0 que se tornou uma pratica recorrente. Contudo,
é comum que os criminosos deixem parte das
credenciais disponiveis como uma "amostra
gratis" para tentar ganhar credibilidade e
aumentar as vendas do pacote comercial.

Isto foi visto em 2019 no pacote conhecido como
Colecdo n° 1 ("Collection #1"), que, como 0 nome
sugere, era o primeiro arquivo de uma série de

5 — quatro dos quais estavam sendo vendidos,
enquanto o n° 1 foi disponibilizado para divulgar
a oferta.

No total, os cinco arquivos continham
2,2 bilndes de credenciais. Era o maior

pacote ja visto até entéo.

A possibilidade de ganhar dinheiro vendendo
grandes pacotes de credenciais se tornou um
incentivo para que hackers comegassem a
montar cole¢des cada vez maiores. Além disso,
criou uma motivagao financeira para que hackers
se especializassem na tarefa de encontrar ou
roubar credenciais.

Uma das praticas envolvidas nisso é o credential
stuffing, uma técnica que pode ser compreendida
como revalidagdo de senhas. Utilizando as
credenciais ja vazadas para outros servigos,

os criminosos utilizam ferramentas para
automatizar tentativas de login com as mesmas
senhas em outros servicos.

Isso mitiga as perdas dos criminosos, ja que os
sites atacados normalmente invalidam as senhas
usadas antes do ataque. Quando as senhas do
LinkedIn vazaram em 2012, a rede social logo
obrigou os usudrios afetados a trocarem as
senhas, o que significa que os hackers tiveram
dificuldade para utilizar as senhas roubadas com
o intuito de atacar os préprios usuarios do
LinkedIn.




No entanto, por meio do credential stuffing,
0s hackers descobrem outros servigcos em
que a mesma combinagdo de usuario e senha
foi utilizada. Como estes servigos nao foram
atacados diretamente, o usudrio ndo foi
obrigado a trocar as senhas nestes servigos
como ocorreu no proprio LinkedIn. Como nem
todos os usuarios lembram de trocar a senha
em todos os servigos em que foi utilizada,

a revalidagdo pode se mostrar mais Util

do que o vazamento original.

O credential stuffing também permite

que hackers oferegam a venda de senhas
"novas" que, na verdade, sdo credenciais
antigas "recicladas" em novos servigos.

Os efeitos da reutilizagao de senhas

e o credential stuffing ja eram visiveis

na Colecao n° 1. O pacote tinha apenas

21 milhdes de senhas Unicas, mas 1,1 bilhdo
de combinagdes de usuario e senhas. Ou
seja, muitas das senhas apareciam diversas
vezes, seja porque 0Ss UsUarios usavam as
mesmas senhas ou porque uma mesma
senha havia sido revalidada em outro
contexto.

Além do credential stuffing, também crescia
0 uso de malwares para roubo de senhas,
chamados de infostealers. Quadrilhas se
especializam no desenvolvimento ou
operagao desses softwares maliciosos

com o intuito de roubar o maior nimero de
credenciais, sem alvo especifico, para que
essas credenciais fossem comercializadas
em lote através de pacotes ou assinaturas
recorrentes.

Nesse cenario, ndo demorou para que 0s
numeros das Colegdes fossem superados,
0 que ocorreu em 2021 com a publicagdo
do pacote "RockYou2021". O nome do
arquivo era uma alusao a um ataque
cibernético ocorrido em 2009 contra a
RockYou, uma empresa que desenvolvia
ferramentas para redes sociais como
MySpace e Facebook. Na época do ataque,
0 vazamento expo6s dados de 32 milhdes
de usuarios da RockYou.
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O RockYou2021 ndo se limitava aos dados desta
invaséo antiga. Com 8,4 bilhdes de registros,
era uma nova cole¢do de credenciais montada

a partir de muitos outros vazamentos que ja
tinham ocorrido até entdo, bem como
revalidagdes, invasdes de botnets, phishing,
infostealers e, possivelmente, dados inventados.

O pacote foi atualizado e republicado em 2024
(com o nome de "RockYou2024"), chegando
a 9,94 bilhdes de credenciais.

Em 2025, vimos uma publicagdo de mais um
grande pacote de credenciais — desta vez
oferecendo 16 bilhdes de registros.




16 bilhoes de

credencilais
vazadas:
r'SCos e contexto

Embora tenha sido divulgado como um "novo"
vazamento em alguns veiculos de imprensa,

0 pacote que supostamente traz 16 bilhdes tende
a seguir o padrao visto em seus antecessores:
um misto de vazamentos antigos, senhas
revalidadas através de credential stuffing

e, possivelmente, muitos registros duplicados

e invalidos. Poucas dessas credenciais

tendem a ser inéditas e, mesmo assim,

nem todas sdo necessariamente verdadeiras.

Uma analise preliminar da Axur apontou que o
material provavelmente tem baixa relevancia,
considerando os seguintes pontos:

O pacote foi publicado no dia 23 de

maio por uma conta recente, ndo por
um ator de reputagdo conhecida.

Ao contrdrio dos casos anteriores, ndo
foi disponibilizada uma amostra para
comprovar a qualidade do material.

O pacote aparentemente ndo
despertou tanto interesse nos
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proprios criminosos.

Como o objetivo do criminoso é comercializar
esse pacote para outros criminosos, ndo ha
gualquer garantia quanto a veracidade do
material ou das promessas de venda. Como

o autor do pacote ndo tem um histérico

ou reputagdo conhecida, suas promessas

e afirmagcdes devem ser avaliadas com cautela.

Na pratica, isso significa que ha uma
possibilidade considerdvel de o pacote conter
registros de baixa qualidade, incluindo:

- Credenciais ja vazadas anteriormente, com
pouca ou henhuma novidade;

- Dados preparados para revalidagao que nao
foram checados, que na pratica sdo credenciais
inventadas ou invalidas;

- Credenciais muito antigas, em que ha uma
chance consideravel de que as senhas ja foram
trocadas e ndo estdao mais em uso;

- Dados inventados ou falsos, que o criminoso
incluiu para inflar os nUmeros do pacote e que
dificilmente serdo checados, tendo em vista

o volume total;

- Credenciais duplicadas, resultante

da mistura de pacotes anteriores. -



A republicagdo de credenciais ja vazadas

€ uma pratica muito recorrente nos espagos
criminosos. Em 2024, os sistemas da Axur
detectaram 56 bilhdes de credenciais
vazadas. No entanto, apds o processamento
e refinamento desses dados, para reduzir
falsos positivos e priorizar exposigdes que
representam riscos reais, constatou-se que
menos de 1/5 delas podiam ser consideradas
inéditas e Unicas.

Do ponto de vista dos criminosos, é quase
impossivel diferenciar uma credencial antiga
ja invalidada de uma credencial inventada ou
falsa. Muitos sistemas modernos seguem a
boa pratica de evitar informar a um atacante
quando uma conta existe, com mensagens
de erro que ndo deixam explicito quando
uma senha esta incorreta ou quando uma
conta nao existe.

Por conta disso, os golpistas que decidem
ganhar dinheiro vendendo pacotes de
credenciais tém um incentivo para manipular
os dados e somar informagdes de pouco

valor para impressionar com o volume
oferecido. Isso é especialmente verdade
quando a oferta parte de um ator sem
reputagdo estabelecida, como é o caso
deste novo pacote que supostamente
traz 16 bilhdes de credenciais.

Mesmo que o pacote de credenciais tenha
poucas informacdes inéditas e validas,

a propagacéao desses dados em um pacote
unificado tende a difundir essas credenciais
no mundo do crime, assim como ocorreu
com a eo

Quem ja tratou corretamente um incidente

com uma credencial vazada que foi incluida
distribuida neste arquivo provavelmente ndo
sera atacado outra vez com a mesma credencial.
No entanto, hd um risco para empresas

e individuos que ainda ndo foram atacados

com essas credenciais.

Grupos criminosos procuram credenciais valiosas
que nao tinham sido exploradas ainda, dando
inicio a campanhas de impacto consideravel.

Em 2024, isso aconteceu com empresas que
utilizavam o servico de armazenamento
Snowflake.

De acordo com o Verizon Data Breach
Investigations Report de 2025,

No entanto, a auséncia de credenciais novas
e validas neste pacote ndo significa que

0 vazamento de credenciais nao representa
uma ameaga para o negaocio.
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Muitas credenciais corporativas sao usadas
em sistemas abertos na internet, como
plataformas de Saa$S (software como servigo)
e acessos remotos via VPN. Os criminosos
se interessam por essas credenciais, ja que
elas podem ser utilizadas em ataques
cibernéticos contra essas empresas.

A principal fonte dessas credenciais
valiosas e recentes sdo os infostealers.

Os colaboradores das empresas podem ser
atacados por infostealers que roubam todas
as credenciais armazenadas no sistema e,
por conta de politicas de Bring Your Own
Device (BYOD), os operadores desses
infostealers podem utilizar uma gama variada
de iscas para distribuir esse tipo de malware
—inclusive iscas referentes ao uso pessoal
do equipamento, como em redes sociais.

Com isso, infostealers podem roubar
credenciais corporativas de equipamentos
pessoais, criando um desafio para a empresa
em termos de visibilidade e mitigagdo desses
riscos.

Grandes pacotes de credenciais
sao organizados e distribuidos
esporadicamente, mas sao
apenas um sintoma de uma
ameaca maior e recorrente
envolvendo os roubos diarios
de credenciais por infostealers
e outros meios.

///




Estrategias

de mitigacao
alem do MFA

A autenticagdo multifatorial (MFA) pode evitar
que credenciais simples (como usudrios e
senhas) sejam utilizadas com sucesso para
comprometer um sistema. No entanto, dados de
acesso validos ainda podem ser utilizados por
criminosos para iniciar ataques contra a MFA.

O tipo de ataque viadvel contra a MFA varia de
acordo com o método especifico implementado.

Os ataques contra os
diferentes métodos de MFA

Método de MFA Ameagas

Erro de usuario (que
Autorizagao por pode ser motivado
aplicativo com push bombing/
MFA Fatigue)
Cédigo por Phishing, SIM Swap,
90 p ataques a rede
SMS/Voz (SS7)
OTP (One-time
password, com _—
chave fisica ou app Pitshing
gerador)

No caso de grandes vazamentos de senhas,
que tendem a trazer apenas credenciais simples
e antigas, a MFA pode ter um papel importante
na mitigagdo do ataque.

Apesar disso, a MFA ndo é sempre capaz de
impedir a atuagao dos infostealers e as
consequéncias dos vazamentos diarios de
credenciais que eles provocam. Infostealers
podem roubar credenciais em formato de token
armazenadas em cookies dos navegadores web
ou por softwares instalados no sistema. Esses
tokens permitem a clonagem da sesséo
autenticada, contornando completamente

as etapas de autenticacéo.

Existem ainda casos em que o usudrio desativa
a MFA por conta de alguma dificuldade no uso
do segundo fator de autenticagéo.

Criminosos também podem utilizar o acesso
obtido por infostealers para autorizar outros
tokens de acesso ou até configurar novos
mecanismos de MFA na conta da vitima.

Se a vitima ja utiliza SMS, por exemplo,

o invasor pode configurar um aplicativo gerador
de OTP para continuar acessando a conta
mesmo sem acesso ao nuimero de telefone.




Por estes motivos, o MFA por si sé ndo mitiga
todos os cendrios envolvendo credenciais.

Felizmente, a circulacdo das credenciais
roubadas no mundo crime permite que elas
sejam monitoradas e invalidadas antes que
0s criminosos tenham a chance de utiliza-las.

O monitoramento de credenciais vazadas
ajuda a proteger as identidades de varios
desses cenadrios, criando uma barreira
adicional para proteger todos os acessos
corporativos, aliando-se a MFA e demais
medidas da gestdo de acessos privilegiados.




Recomendacoes

para gestao de
Identidades

©

Monitorar o vazamento
de credenciais

O monitoramento de credenciais vazadas ajuda
sua empresa a saber quando alguma credencial
corporativa esta circulando nas redes criminosas.
E um importante sinal de inteligéncia que pode
ser atrelado a agdes preventivas e imediatas,
como invalidar a senha, investigar a origem

do vazamento e aprimorar programas

de treinamento interno ou politicas de

Bring Your Own Device (BYOD).

No contexto de resiliéncia ou defesa em
profundidade, o monitoramento de credenciais
ajuda a prevenir ataques que poderiam ter
tomado forma devido a falhas em outros
processos que podem ter deixado credenciais
antigas expostas. Também tem um papel critico
na protecdo de sistemas vulneraveis ao roubo
de tokens de acesso ou plataformas em que

a adogado de MFA nao é viavel. E também

uma das medidas mais simples de serem
implementadas, pois ndo exige mudangas

na rede corporativa para ser implementada.

Converse com um especialista da Axur
e descubra como 0 monitoramento de
credenciais protege o seu negdcio.
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Proteja ativos externos
expostos

Sistemas de VPN, dashboards com acesso
externo e aplicagbes web sado alvos
constantes de ataques com credenciais
roubadas por estarem expostos. A Gestao
da Superficie de Ataque Externa (External
Attack Surface Management — EASM)
ajuda manter um inventario atualizado
desses ativos, o0 que pode contribuir
simultaneamente com a gestdo de
identidades e gestéo de vulnerabilidades.

Adotar privilégios
minimos e zero trust

A adogéo do principio do privilégio minimo

(least privilege) ajuda a reduzir o impacto

de um vazamento de credenciais, uma vez

que o invasor terd acesso reduzido aos sistemas
corporativos. No entanto, dificilmente é possivel
realizar atividades de trabalho em que haja algum
nivel de privilégio, o que significa que essa
invasdo ainda pode ter consequéncias
indesejaveis.

Quando possivel, o privilégio minimo deve

ser expandido com a estratégia de zero trust.
Nesse modelo, o usudrio precisa ser novamente
autenticado antes de realizar tarefas sensiveis,
utilizando mecanismos como just-in-time access
ou monitoramento de acessos.
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Gerenciar o ciclo de
vida de identidades

Ha situacdes em que as credenciais mais vulneraveis
sao aquelas que ficaram de fora do processo de
gestdo de identidades. Isso acontece com certa
frequéncia quando identidades obsoletas ndo

sdo invalidadas nem perderam suas permissdes.

Por serem obsoletas, essas credenciais tendem

a permanecer estaticas e validas durante muito
tempo, colocando em risco dados aos quais ela
possivelmente nem tinha acesso quando foi criada.

Por esta razado, é importante que as credenciais sejam
gerenciadas do inicio ao fim do seu ciclo de vida.

Se necessario, as credenciais corporativas devem

ser sanitizadas para eliminar credenciais que

nao sdo mais necessarias.

Utilizar MFA resistente
a phishing

Apesar dos infostealers serem capazes de derrotar
algumas implementagdes da autenticagdo multifator,
a MFA ainda tem seu papel na protecao de identidades,
principalmente em cenarios de phishing. Por isso,

¢ ideal que a solucdo de MFA adotada seja resistente
a phishing, o que significa evitar solugdes baseadas
em one-time password (OTP) criadas por aplicativo
ou enviadas por SMS - sendo este Ultimo o método
menos recomendado. Como essas senhas Unicas
podem ser informadas pelo usudrio ao atacante em
um cendrio de phishing, elas sdo consideradas mais
vulneraveis.

Embora as chaves FIDO e cartdes fisicos sejam
considerados superiores, hd complicagdes técnicas
e custos que podem tornar esses métodos invidveis.
A autenticacdo por autorizagdo via aplicativo é uma
alternativa, mas é importante combind-la com

a conscientizagao dos colaboradores a respeito

= de ataques de MFA Fatigue ou push bombing.
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