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O que ha de novo nos

mais recentes vazamentos:
reflexdes e aprendizados
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Ha situacdes em que as credenciais mais vulneraveis
sao aquelas que ficaram de fora do processo de
gestdo de identidades. Isso acontece com certa
frequéncia quando identidades obsoletas ndo

sdo invalidadas nem perderam suas permissdes.

Por serem obsoletas, essas credenciais tendem

a permanecer estaticas e validas durante muito
tempo, colocando em risco dados aos quais ela
possivelmente nem tinha acesso quando foi criada.

Por esta razado, é importante que as credenciais sejam
gerenciadas do inicio ao fim do seu ciclo de vida.

Se necessario, as credenciais corporativas devem

ser sanitizadas para eliminar credenciais que

nao sdo mais necessarias.

Apesar dos infostealers serem capazes de derrotar
algumas implementagdes da autenticagdo multifator,
a MFA ainda tem seu papel na protecao de identidades,
principalmente em cenarios de phishing. Por isso,

€ ideal que a solucdo de MFA adotada seja resistente
a phishing, o que significa evitar solu¢des baseadas
em one-time password (OTP) criadas por aplicativo
ou enviadas por SMS - sendo este Ultimo o método
menos recomendado. Como essas senhas unicas
podem ser informadas pelo usuario ao atacante em
um cenario de phishing, elas sdo consideradas mais
vulneraveis.

Embora as chaves FIDO e cartdes fisicos sejam
considerados superiores, ha complicagdes técnicas
e custos que podem tornar esses métodos inviaveis.
A autenticacdo por autorizagdo via aplicativo € uma
alternativa, mas é importante combina-la com

a conscientizagao dos colaboradores a respeito

de ataques de MFA Fatigue ou push bombing.
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