
Credenciais  
em jogo
O que há de novo nos  
mais recentes vazamentos:  
reflexões e aprendizados
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Gerenciar o ciclo de 
vida de identidades
Há situações em que as credenciais mais vulneráveis 
são aquelas que ficaram de fora do processo de 
gestão de identidades. Isso acontece com certa 
frequência quando identidades obsoletas não  
são invalidadas nem perderam suas permissões.  
Por serem obsoletas, essas credenciais tendem  
a permanecer estáticas e válidas durante muito 
tempo, colocando em risco dados aos quais ela 
possivelmente nem tinha acesso quando foi criada. 


Por esta razão, é importante que as credenciais sejam 
gerenciadas do início ao fim do seu ciclo de vida.  
Se necessário, as credenciais corporativas devem  
ser sanitizadas para eliminar credenciais que  
não são mais necessárias.

Utilizar MFA resistente 
a phishing
Apesar dos infostealers serem capazes de derrotar 
algumas implementações da autenticação multifator,  
a MFA ainda tem seu papel na proteção de identidades, 
principalmente em cenários de phishing. Por isso,  
é ideal que a solução de MFA adotada seja resistente  
a phishing, o que significa evitar soluções baseadas  
em one-time password (OTP) criadas por aplicativo  
ou enviadas por SMS – sendo este último o método 
menos recomendado. Como essas senhas únicas  
podem ser informadas pelo usuário ao atacante em  
um cenário de phishing, elas são consideradas mais 
vulneráveis. 


Embora as chaves FIDO e cartões físicos sejam 
considerados superiores, há complicações técnicas  
e custos que podem tornar esses métodos inviáveis.  
A autenticação por autorização via aplicativo é uma 
alternativa, mas é importante combiná-la com  
a conscientização dos colaboradores a respeito  
de ataques de MFA Fatigue ou push bombing.



https://www.axur.com/pt-br/contato/?utm_source=ebook&utm_medium=REPORTS &utm_campaign=credenciais &utm_content=cta-contato



